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Ett litet, enkelt och snabbt satt att skydda er portabla data

Genomattkombineratoppsakerkryptering med enkelheten hos plug-and-play arBlockMasters
SafeStick® det minsta, snabbaste och sakraste USB-minnet i varlden. Med I6senordsskydd
och méjligheten att sakra upp till 64 GB data, kan SafeStick hjalpa er att eliminera riskfaktorer
och halla er foretagskansliga information last, lagrad och redo att forflyttas pa sekunden.

Den ratta losningen pa "USB-problemet”

Fenomenet med borttappade USB-minnen som orsakar dataintrang har snabbt gjort att “USB-
problemet” har fatt hog prioritet for IT-avdelningar i alla branscher, 6ver hela varlden. Nagra
av de viktigaste anledningarna till att skydda verksamhetens hemligheter, patientjournaler
eller andra kansliga register ar for att forsdkra aktiedgarvardet, uppratthalla eller hoja
allmanhetens fortroende, samt oka den interna produktiviteten. En mjukvarukrypterad
[6sning ar inte [amplig for att skydda USB-minnen, eftersom de inte har nagot inbyggt skydd
for l6senordshackning. Det enda sattet att forebygga dataintrang ar med hardvarukrypterad
sakerhet. For att till fullo kunna bekdmpa riskerna och uppfylla kraven fran sina anvandare,
ar det nédvandigt att USB-minnets sdkerhet ar implementerat i hardvaran.

Ultrasnabb SafeStick SuperSonic-utgava

SafeStick SuperSonic ar den ultrasnabba
utgdvan av SafeSticks erkdanda enhetsteknologi.
SuperSonic delar sina sdkerhetsegenskaper
med standardutgavan, men anvander dessutom
ett teknologiskt genombrott som maximerar
overforingshastigheten till och fran USB-minnet.
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Synliggor anvandningen av USB-minnena

Med servermjukvaran SafeConsole® kan SafeStick-minnen hanteras av er IT-administrator oavsett
var i varlden minnet befinner sig. SafeConsole bade forhojer sakerhetsnivan och utékar USB-
minnets anvandningsomraden. Managementsystemet gor det mojligt att ta backup och fjarrdéda
minnen, dterstéalla ett bortglomt I6senord eller t ex skicka filer och applikationer till minnena.

Total kontroll, &ven pa en Mac

SafeStick fungerar inte bara utmarkt pa en Mac, den ansluter sig dessutom till organisationens
centrala server for att hamta I6senordsriktlinjer. SafeConsole kan dven fjarrstanga och déda
SafeStick-enheter pa Mac eller PC!
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Ligger dina filer oskyddade
pa ditt USB-minne?

SafeSticks hardvarukrypterade och
losenordsskyddade USB-minnen
gor det enkelt att vara saker
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Tekniska Specifikationer

Hardvarukryptering
AES256-bitars i CBC-mode
Slumpgenerator i hardvaran
256-bit keys

Hashing: 256-bit SHA

Tillgangliga Storlekar

1GB, 2GB, 4GB, 8GB, 16GB, 32GB och 64GB
Sprak

Danska, Engelska, Finska, Franska, Tyska,
Italienska, Polska, Portugisiska, Ryska,
Spanska och Svenska

Matt och Vikt

9 gram (0.32 0z.), 56 X 18 X 6 mm
Laboratorietester

Vattentat

Méter MIL-STD-810F -specifikation
Klarar extrema férhallanden:

Igang (i datorn): 70°C till -5°C
Avstangd: 85°C till -25°C
Certifikationer

CESG Claims Tested Mark

USB 2.0 (1.1 comp.), CE, FCC, RoHs, WEEE

Tillverkad enligt 1ISO 9001:2000 och I1SO
14001:2004

SafeStick Systemkrav

Fullt kompatibel med Windows 7, Vista, XP,
2000(SP4), server 2008, 2003

MacOS X 10.5. 10.6

Linux Kernel 2.6 eller senare

.blockmastersecurity.com SafeStick®



A

BLOCKMASTER"®

Security Through Innovation

SafeStick”

SafeStick ar inte bara ett sakert USB-minne,
det har manga andra fordelar.
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OFRANKOMLIGT LOSENORDSSKYDD

SafeStick later inte anvdndarens bekvdamlighet vara
foretagshemligheternas storsta riskfaktor. Det gar inte att
stanga av |6senordsskyddet, darfor kan ni forsdkra er om att alla
SafeStick forblir skyddade och darmed forsvinner risken att er
data hamnar i oratta hander.

AUTOMATISK HARDVARUKRYPTERING

Alla filer som sparas ner pa ett SafeStick, krypteras automatiskt
med krypteringsalgorytm AES256 - CBC. Krypteringen sker i
bakgrunden utan insats fran anvandaren och anvandarupplevelsen
forblir enkel och okomplicerad.

KOM IGANG SNABBT OCH ENKELT

Mjukvaran pa SafeStick ar latt att forstd utan attnagrainstruktioner
ska behovas. Ingen installation eller administratorsrattigheter
kravs for att komma igang. Nar minnet satts i en ledig USB-
port i datorn, startar SafeStick-mjukvaran automatiskt och ber
anvandaren att ange sitt 16senord. SafeStick ar lika enkelt att
anvanda som ett osdakert USB-minne.

DET FINNS INGEN BAKDORR

Krypteringsnyckeln slumpas fram (mha ANSI x9.31 RNG) nar
minnet initieras av anvandaren, vilket stanger mojligheten for
att en bakdorr skulle finnas till datan pa minnet.

HOG OVERFORINGSHASTIGHET

Den héga nivan pa sdkerhet paverkar inte SafeSticks snabbhet.
SafeStick tillverkas namligen av flashkretsar av basta kvalitet
vilket ger snabba svarstider, gor det snabbt att 6verfora filer till
minnena samt ger SafeStick valdigt lang livstid.

EPOXI-FORSLUTET KRETSKORT

For att forhindra att SafeStick plockas isdr och mixtras med,
forsluts kretskort, kontroller och flashminne genom att doppas i
ett tvakomponentslim.

SLIMMAD DESIGN

Manga datorer ar utrustade med mycket tattsittande USB-
portar. SafeStick har utvecklats med detta i atanke och ar till och
med tillrdckligt natt for att anvandas med en MacBook Air.

VATTENTATT OCH ELDSAKERT

SafeStick klarar extrema fysiska pafrestningar. Tester har
genomforts dar minnet fungerar fint efter att ha kokats, akt med
en tvatt i tvattmaskinen, blivit 6verkdrd av en storre bil samt
upphettad med en blaslampa.

INAKTIVITETSLAS

Om SafeStick lamnas upplast i en dator, lases minnet igen
automatiskt efter nagra minuters inaktivitet. Antalet minuter ar
en enkel installning som anvandaren sjalv kan valja.

SPRAKSTOD

SafeStick har stod for 11 av de mest anvdanda Europeiska
spraken, inklusive ryska, vilket gor det enkelt for multinationella
organisationer att anvanda SafeStick.

TOTAL ATERSTALLNING

Om anvandaren glommer sitt |6senord, kan minnet enkelt
aterstéllas till fabriksinstallningar och lata anvandaren vélja ett
nytt l6senord. Allt som tidigare varit sparat pa minnet kommer
da, sa klart, att raderas.

EN GOD INVESTERING

Nar en anvdndare lamnar organisationen ar det enkelt att
ateranvanda SafeStick med en ny anvandare. Den langa livstiden
gor det till en bestaende investering.

FUNGERAR PA ALLA OPERATIVSYSTEM

SafeStick fungerar bra oavsett om anvandaren sitter vid en Windows-,
Mac- eller Linuxdator.

MOJLIGHET TILL FJARRSTYRNING

Genom att koppla de sdkra USB-minnena till servermjukvaran
SafeConsole, 6ppnas dorren till en mangd fler mojligheter.
SafeConsole  kan styra  SafeStick-minnen, administrerat
genom foretagets organisationsschema (t ex Win AD) oavsett
var SafeStick-minnet befinner sig. Med SafeConsole kan en
administrator stalla in riktlinjer for 16senordslangd, géra backup,
fjdrraterstalla 16senord utan att forlora data, granska vad som
sparas pa minnena, fidrrdéda minnen, dela ut filer och portabel
mjukvara till minnen oavsett var de ar och mycket mer.
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